附件

福建省图书馆2026年度网络与安全

运维服务项目采购内容及交付成果
一、采购内容

项目采购内容主要包括福建省图书馆网络与安全运维服务、等级保护咨询与测评服务、数据安全服务以及其他信息安全服务、商用密码建设服务等方面。

（一）网络与安全运维服务

主要包含两方面内容：一是对我馆整体网络与相关设备开展日常运维服务；二是对我馆5个重要等保业务系统（图书馆服务平台、福建省图书馆网站系统、图书馆办公自动化系统、福建图书馆学刊稿件采编系统、智慧图书馆资源服务基础支撑平台）实施资产管理、威胁管理、网站安全监控、现场安全巡检、主机安全评估、渗透测试、入侵清查、安全加固、应急响应、应急演练、安全培训、重要时期安保服务、安全驻场等网络安全运维服务。
（二）等级保护咨询与测评服务

按照等级保护2.0要求，对图书馆服务平台、福建图书馆学刊稿件采编系统、智慧图书馆资源服务基础支撑平台3个系统（2个等保二级系统，1个待定级系统）开展等保测评及相关服务。
（三）数据安全服务

主要包括数据资产分析服务、数据资产安全监测服务、数据资产风险评估服务、数据资产分类分级服务、数据安全权限设计咨询服务、数据安全管理体系建设咨询服务、数据安全管理平台、安全产品联防联控服务、数据库运维防护服务、个人信息保护服务等内容。

（四）其他信息安全服务

1.SSL加密证书服务：采购www.fjlib.net域名的企业级SSL加密证书；

2.双因子认证服务：对接我馆堡垒机、防火墙双因子认证服务。

3.本地WEB应用防火墙服务及云端WAF防护服务：“本地+云端”双防护联动模式，为我馆网站业务系统提供更全面安全防护。

4.网络和安全设备维保服务：主要包含防火墙、堡垒机、数据库审计、交换机、无线AP等网络和安全设备的硬件保修、软件升级及技术支持服务。

5.电子显示屏安全服务：对馆内电子屏进行智能防护，实现24小时AI值守，自动识别不良内容。一旦发现不良内容，立即将违规内容画面替换为预设画面，并将报警信息通知相关人员。 

6.数据中心运维监测管理服务：集中监测网络、安全、系统资源（含IPv4/IPv6），支持大屏展现、网络拓扑、带外监测、资产管理、能耗监测、虚拟化/数据库/中间件监测，提供报表和远程巡检服务。

（五）商用密码安全建设及咨询服务

1.服务对象：图书馆服务平台
2.商用密码安全建设服务：密码安全建设服务包含综合安全网关、服务器密码机、签名验签服务器、智能密码钥匙、国密浏览器、设备证书CA，至少提供一年产品服务。提供同等能力或以上能力的密码安全设备服务，以最终通过商用密码应用安全性评估为目标。

3.密码安全咨询服务：包含密码应用方案编制服务、密码安全制度建设服务、密评现场辅助支持服务、密码备案辅助服务。

4.应用系统改造服务：根据密码应用要求，协助本次商用密码改造系统的开发商，对需进行密评的系统开展应用定制开发与改造工作。

二、服务内容、交付成果

	服务类别
	服务项目
	服务内容
	服务次数
	服务交付成果
	报价（万元）

	一、网络安全与运维服务
	网络运维服务
	网络运维服务
	全年
	网络运维服务
	

	
	网络安全运维服务
	资产管理服务

（以MSS方式提供）
	一年至少12次
	不少于12份《资产管理服务报告》
	

	
	
	威胁管理服务

（以MSS方式提供）
	全年
	不少于12份《威胁管理服务报告》
	

	
	
	网站安全监控服务
（以MSS方式提供）
	全年
	不少于12份《网站安全监控报告》
	

	
	
	内网资产探测服务
	一年至少2次
	不少于2份《内网资产探测服务报告》
	

	
	
	现场安全巡检服务
	一年至少4次
	不少于4份《现场安全巡检报告》
	

	
	
	主机安全评估服务
	一年至少4次
	不少于4份《主机安全评估服务报告》
	

	
	
	渗透测试服务
	一年至少4次
	不少于4份《渗透测试服务报告》
	

	
	
	入侵清查服务
	一年至少4次
	不少于4份《服务器入侵清查报告》《安全措施有效性验证报告》
	

	
	
	安全加固服务
	一年至少4次
	不少于4份《安全加固报告》
	

	
	
	应急响应服务
	全年
	提供应急响应服务
	

	
	
	应急演练服务
	一年至少1次
	《网络安全应急预案》《网络安全应急演练报告》
	

	
	
	安全意识培训
	一年至少2次
	《安全培训材料》
	

	
	
	安全技术培训
	一年至少1次
	《安全培训材料》
	

	
	
	安全通告服务
	不定期
	《安全通告》
	

	
	
	重要时期安保服务
	春节、国庆等重要时期
	提供7*24小时安全保障运维服务
	

	
	安全驻场

服务
	安全驻场

服务
	全年
	提供安全驻场人员
	

	二、等级保护咨询与测评服务
	等级保护咨询服务
	资产分析服务
	一年1次
	《资产分析服务报告》
	

	
	
	风险评估服务
	一年1次
	《信息系统等级保护风险评估报告》
	

	
	
	差距评估服务
	一年1次
	《信息系统等级保护差距评估报告》
	

	
	
	需求分析与设计服务
	一年1次
	《安全整改加固工作规范书》
	

	
	
	等保安全加固服务
	一年1次
	《安全加固风险分析及风险规避说明书》
	

	
	
	制度辅助建设服务
	一年1次
	《等级保护安全管理制度汇编》
	

	
	
	策略复查服务
	一年1次
	《策略复查报告》
	

	
	
	测评现场辅助服务
	一年1次
	提供现场辅助
	

	
	
	等保台账管理服务
	全年
	台账文件资料
	

	
	等级保护

测评服务
	安全等级自评
	一年1次
	《自评差距评估报告》
	

	
	
	等级保护

测评服务
	全年
	取得测评报告
	

	三、数据安全服务
	
	数据资产分析服务
	至少

4次
	至少4份《数据资产清单》《个人敏感信息分布报告》
	

	
	
	数据资产安全监测服务
	全年
	《数据资产安全监测报告》至少12份

《应用接口安全监测报告》至少12份
	

	
	
	数据资产风险评估服务
	至少

4次
	《数据安全风险评估报告》至少4份
	

	
	
	数据资产分类分级服务
	全年
	《数据分类分级规范》至少1份

《数据分类分级报告》至少4份
	

	
	
	数据安全权限设计咨询服务
	至少1次
	《数据访问权限设计报告》至少1份
	

	
	
	数据安全管理体系建设咨询服务
	至少1次
	操作级规范和表单
	

	
	
	数据安全管理平台
	全年
	《数据安全管理平台服务报告》至少4份
	

	
	
	安全产品联防联控服务
	全年
	《安全产品联防联控服务报告》至少4份
	

	
	
	数据库运维防护服务
	全年
	《数据库运维防护报告》至少4份
	

	
	
	个人信息保护服务
	全年
	《个人敏感数据目录》至少1份
	

	四、其他信息安全服务
	
	SSL加密证书服务
	不少于一年
	SSL加密证书服务
	

	
	
	双因子认证服务
	全年
	提供双因素认证系统
	

	
	
	本地WEB应用防火墙服务及云端WAF防护服务
	全年
	提供WEB应用防火墙和云防护服务
	

	
	
	网络和安全设备维保服务
	全年
	提供同等能力或以上能力的网络和安全设备服务
	

	
	
	电子显示屏安全服务
	全年
	提供电子显示屏安全服务及售后服务
	

	
	
	数据中心运维监测管理服务
	全年
	提供数据中心运维监测管理服务及售后服务
	

	五、商用密码安全建设服务
	
	商用密码安全建设服务
	全年
	提供商用密码安全建设服务、咨询服务、协助系统改造服务
	

	合计
	


